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SC260 CompTIA SecurityX

Kurzbeschreibung:

Technische Security-Professionals vertiefen ihre Kenntnisse in Sicherheitsarchitektur und -technologie, um die
Cyber-Bereitschaft von Unternehmen zu bewerten und Lésungen umzusetzen. Behandelt werden On-Premise-,
Cloud- und Hybrid-Umgebungen, Governance, Risiko- und Compliance-Aspekte. Das Training bereitet auf die
praxisorientierte CompTIA SecurityX Zertifizierung vor, die technische Fiihrungskrafte fir fortgeschrittene
Cybersecurity qualifiziert.

Zielgruppe:
Der Kurs SC260 CompTIA SecurityX ist geeignet fur:

e [T-Professionals

e |T Specialist INFOSEC

e Cybersecurity Risk Manager

e Cybersecurity Risk Analyst

e Cyber Security / IS Professional
e Information Security Analyst

e Security Architect

Voraussetzungen:

Um den Inhalten und dem Lerntempo des Kurses SC260 CompTIA SecurityX gut folgen zu kénnen, sind
folgende Voraussetzungen notwendig:

e Mindestens zehn Jahre allgemeine praktische IT-Erfahrung, davon mindestens fiinf Jahre umfassende
praktische Erfahrung im Bereich Sicherheit.

Wir empfehlen die vorherige Teilnahme an unserem Kurs SC110 CompTIA Security+.

Sonstiges:

Dauer: 5 Tage

Preis: 2690 Euro plus Mwst.
Ziele:

Im Kurs SC260 CompTIA SecurityX erlernen Sie fortgeschrittene Methoden der Informationssicherheit, um
Bedrohungen gezielt zu bekdmpfen. Der offizielle Zertifikatslehrgang vermittelt Ihnen ein fundiertes Verstandnis
von fortgeschrittenen Sicherheitskonzepten, -methoden und -implementierungen, die zur Starkung der
Cybersicherheit auf Unternehmensebene beitragen. Der Workshop versetzt die Teilnehmenden in die Lage,
komplexe Sicherheitsszenarien zu analysieren und wirksame SicherheitsmaBnahmen im Unternehmensumfeld
anzuwenden.



https://www.qskills.de/qs/workshops/security/sc110comptiasecurity/

Erwerben Sie umfassende Kenntnisse, um als Experte fir Informationssicherheit zu agieren und strategische
Sicherheitsentscheidungen zu treffen, um lhre Organisation vor komplexen Bedrohungen zu schitzen. Der
Kurs bereitet Sie gezielt auf die SecurityX Zertifizierungsprifung vor und bietet Ihnen die Méglichkeit, lhre
Cybersicherheitskompetenzen nach international anerkannten Standards zu validieren.

Die Prifung kénnen Sie in einem Pearson VUE Testzentrum oder online ablegen.



https://www.comptia.org/testing/testing-options/take-in-person-exam
https://www.comptia.org/testing/testing-options/take-online-exam
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Inhalte/Agenda:

. + Security Architecture
. ¢ Analyze the security requirements and objectives to ensure an appropriate, secure network architecture for a
new or existing network
¢ Analyze the organizational requirements to determine the proper infrastructure security design
0 Integrate software applications securely into an enterprise architecture
¢ Implement data security techniques for securing enterprise architecture
¢ Analyze the security requirements and objectives to provide the appropriate authentication and authorization
controls
0 Set of requirements, implement secure cloud and virtualization solutions
0 Cryptography and public key infrastructure (PKI) support security objectives and requirements
¢ Impact of emerging technologies on enterprise security and privacy
o . ¢
o + Security Operations
. ¢ Perform threat management activities
¢ Analyze indicators of compromise and formulate an appropriate response
0 Aerform vulnerability management activities
0 Use the appropriate vulnerability assessment and penetration testing methods and tools
0 Analyze vulnerabilities and recommend risk mitigations
¢ Use processes to reduce risk
¢ Incident, implement the appropriate response
0 The importance of forensic concepts
¢ Use forensic analysis tools
. O
. + Security Engineering and Cryptography
. 0 Apply secure configurations to enterprise mobility
¢ Configure and implement endpoint security controls
¢ Considerations impacting specific sectors and operational technologies
¢ Cloud technology adoption impacts organizational security
¢ Business requirement, implement the appropriate PKI solution
¢ Business requirement, implement the appropriate cryptographic protocols and algorithms
¢ Troubleshoot issues with cryptographic implementations
. ¢
. + Governance, Risk, and Compliance
. ¢ Given a set of requirements, apply the appropriate risk strategies
0 The importance of managing and mitigating vendor risk
¢ Compliance frameworks and legal considerations, and their organizational impact
¢ The importance of business continuity and disaster recovery concepts
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